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移动 ad hoc 网络预分配非对称密钥管理方案

韩磊 1，刘吉强 2，韩臻 2，魏学业 1

（1. 北京交通大学 电子信息工程学院，北京 100044；2. 北京交通大学 计算机与信息技术学院，北京 100044）

摘 要：为了降低移动 ad hoc 网络非对称密钥管理中的通信开销，基于组合公钥思想，将 ElGamal 方案与预分配

密钥方式相结合，提出一种基于身份的预分配非对称密钥管理方案(PAKMS)。该方案通过私钥生成中心为节点预

分配主密钥子集及基于时间获得节点密钥更新的方式，从方法上降低了移动 ad hoc 网络非对称密钥管理中的通

信开销；私钥生成中心为节点预分配主密钥子集的方式也使节点在网络运行阶段不再依赖私钥生成中心为节点

分配和更新密钥。由此，弱化了基于身份密钥管理中存在的私钥托管问题对网络安全的影响。与典型方案对比

分析表明，该方案在提供节点密钥更新服务的情况下能够有效降低网络通信开销。此外，对方案的安全性进行

了详细证明。

关键词：移动 ad hoc 网络；安全；预分配；基于身份的密钥管理；通信开销

中图分类号：TP393.08 文献标识码：A 文章编号：1000-436X(2012)10-0026-09
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scheme for mobile ad hoc networks
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Abstract: In order to reduce communication overhead of the asymmetric key management in mobile ad hoc networks, an

identity-based pre-distribution asymmetric key management scheme (PAKMS) was presented based on combined public

key (CPK) framework, ElGamal public key cryptosystem and key pre-distribution mode. This scheme essentially reduced

communication overhead of the asymmetric key management in mobile ad hoc networks by the private key generation

(PKG) distributing a subset of master key for every node beforehand and a time-based key update approach. The method

that PKG pre-distributed a subset of master key also made the nodes obtain their keys and key update services, which did

not need to rely on online PKG. Thus, the inherent key escrow problem existing in identity-based asymmetric key

management was avoided to some degree. Compared with typical schemes, this scheme needed much less

communication overhead to accomplish node key update service. Furthermore, security proof of the scheme was

described in detail.
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1 引言

移动 ad hoc 网 络（ MANET, mobile ad hoc

network）是一种由移动节点组成的无固定网络基础

设施和中心信任机构的自组织网络，广泛应用于军

事通信和灾难救援等没有固定网络基础设施的环
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境。MANET 具有如下特点[1]：移动性、网络拓扑

结构动态变化、有限的节点计算资源、多跳无线通

信、无固定网络基础设施等。这些特点在保障

MANET 灵活应用的同时也使 MANET 面临诸多挑

战[2]，尤其随着 MANET 组网技术的发展及应用环

境对网络安全需求的提高，增强 MANET 安全已经

成为一个亟待解决的问题。

基于身份的加密(IBE, identity-based encryption)

思想[3]由 Shamir 于 1984 年提出，主要目标是寻找

一种非对称加密算法使得公钥可以为任意的字符

串以简化密钥管理过程。2000 年，Boneh 和 Franklin

提出了使用 Weil 来实现 IBE 的一个实用方案[4]。此

后，在 MANET 中出现了大量基于 IBE 的密钥管理

方案[5~9]。在基于 IBE 的 MANET 密钥管理方案中，

公钥是标识节点身份的信息(如地址、名字等)，不

依赖可信认证机构(CA, certification authority)为节

点颁发公钥证书。所以，从方法上简化了 MANET

中节点的密钥管理过程，但基于 IBE 的 MANET 密

钥管理方案还存在以下主要问题。1)现有基于 IBE

的非对称密钥管理方案主要采用分布式私钥生成

(PKG, private key generation)中心结合门限密码学

的方式，将 PKG 的功能分散到网络的多个节点中，

这种方式从本质上改善了传统非对称密钥管理中

基于 CA 或分布式 CA 系统的复杂性，也有效避免

了密钥服务的单点失败。但是，网络中需要密钥服

务的节点需要和多个节点通信，带来了大量的网络

带宽和节点能量损耗。因此，在 MANET 中设计高

效、低能耗的密钥管理方案是增强 MANET 安全性

和可用性的一个重要问题。2)密钥托管问题。基于

IBE 的密钥管理方案由于 PKG 能够计算出节点的

私钥，所以 PKG 可以解密发向节点的密文或冒充

该节点。因此，密钥托管是 MANET 中增强网络

安全的另一个需要考虑的问题。

本文从以上 2 个问题着手，借鉴组合公钥(CPK,

combined public key)思想[10]在 MANET 中提出一种

基于身份的预分配非对称密钥管理方案(PAKMS,

identity-based pre-distribution asymmetric key

management scheme)。该方案通过私钥生成中心为

节点预分配主密钥子集及通过基于时间获得节点

密钥更新的方式，从方法上降低了移动 ad hoc 网络

中非对称密钥管理的通信开销；私钥生成中心为节

点预分配主密钥子集的方式也使节点在网络运行

阶段不再依赖私钥生成中心为节点分配和更新密

钥。由此，弱化了基于身份密钥管理中的私钥托管

问题对网络安全的影响。与 MANET 中典型基于对

称加密系统的预分配密钥管理方案比较[11,12]，只需

每个节点预分配一个向量密钥，避免了通过提高预

分配密钥数量提高对偶密钥建立概率的缺陷，减少

了预分配密钥的存储空间；同时，由于采用了基于

身份的密钥管理方案，在源节点能获得目标节点身

份标识的前提下保证了密钥的成功建立。与典型基

于身份的分布式门限 PKG 密钥管理方案[5,6]比较，

减小了密钥服务中的通信次数，从而降低了节点获

得密钥服务的通信开销和能量损耗。

2 基于身份的预分配非对称密钥管理方案

的定义及安全模型

2.1 方案描述

定义 1 基于身份的预分配非对称密钥管理方

案 Γ 由 Setup、Predistribute、Extract、Encrypt 和

Decrypt 5 部分组成，构成一个关于算法的五元组

( , , , , )Gen Pre Ext Enc Dec＝Γ ，具体描述如下。

1) 算法 Gen ：在 Setup 阶段 PKG 运行算法

Gen ，输入安全参数生成系统参数 Params 和主密

钥 PriX 。

2) 算法 Pre：在 Predistribute 阶段 PKG 运行算

法 Pre，在主密钥 PriX 矩阵中输出子集 IDX ，预分

配到节点集合 I 中。

3) 算法 Ext ：在 Extract 阶段节点运行算法

Ext ，输入节点密钥标识 *( | ) {0,1}Str ID Time＝ ∈ ，

输出对应节点的公钥 Stry 和私钥 Strx 。

4) 算法 Enc ：在 Encrypt 阶段节点运行算法

Enc ，输入待加密的消息M ，公钥 Stry 和系统参数

Params ，输出关于明文M 的密文C 。

5) 算法 Dec ：在 Decrypt 阶段节点运行算法

Dec ，输入密文C 和私钥 Strx ，输出密文C 所对应

的明文消息M 。

2.2 安全模型与假设

定义 2 在基于身份的预分配非对称密钥管理

方案中，根据方案基于身份和预分配主密钥子集的

特点，定义 2 种类型的敌手模型。

类型Ⅰ：在攻击过程中敌手具有适应性选择身

份及查询节点私钥的能力，以获取待攻击节点之外

的节点私钥。

类型Ⅱ：敌手除了具有类型Ⅰ敌手具有的能

力外，还具有查询节点预分配主密钥子集的能
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力，以获取待攻击节点之外的节点预分配主密钥

子集。

定义 3 一个函数 :f R R→ 是可忽略的，对于

0d∀ ≥ ， d 为常数，都存在一个整数 N ，使得对

于 k N∀ ≥ ，有
1

( )
d

f k
k

≤ 。

定义 4 如果任何多项式时间 IND-ID-CPA 敌

手 A(类型Ⅰ )赢得 IND-ID-CPA 游戏的优势概率

, ( )A kAdvΓ 是可忽略的，则称基于身份的预分配非对

称密钥加密方案在适应性选择身份和明文的攻击

下是安全的。

IND-ID-CPA 游戏[4,13]由 5 个步骤构成。

1) Setup：挑战者 B 运行算法Gen 产生系统参

数和主密钥，并将系统参数发送给敌手 A。

2) Phase1：敌手 A 通过节点 ID向 B 发起提取

私钥请求，B 向 A 返回对应节点 ID的私钥。

3) Challenge：A 向 B 发送在 Phase1 阶段没有

请求过的节点 0ID 及明文 0M 、 1M ，B 随机选取

{0,1}b∈ 运行算法 Enc 加密明文 bM 得到密文C ，并

将C 发送给 A。

4) Phase2：A 继续发起除 0ID 外的私钥提取请

求，B 向 A 返回对应节点的私钥。

5) Guess：A 输出 ' {0,1}b ∈ 猜测明文 bM 。如果

'b b＝ 输出 1，否则输出 0，敌手攻击成功的优势概

率为 , ( )

1
pr[ ' ]

2A kAdv b b＝ ＝ －Γ 。

定义 5 在基于身份的预分配非对称密钥管理

方案中，对于能够适应性提取 x 个节点主密钥预分

配子集的敌手(类型Ⅱ)能以概率 ( )p x 获得待攻击节

点密钥的方式，称为选择节点概率攻击，攻击成功

的概率为 ( )p x 。

本文假设节点具有 GPS(global position system)

模块，能够通过 GPS 模块获得精确的时间信息并且

敌手只具有定义 2 中描述的攻击能力。

3 基于身份的预分配非对称密钥管理方案

3.1 具体方案

基于身份的预分配非对称密钥管理方案由以

下 5 个部分构成。

1) Setup 阶段

由 PKG 生成系统参数和主密钥对。

S-Step1 PKG 生成阶数为素数 q 的循环群 G，

任意选择生成元 g G∈ 。

S-Step2 选取 1ij qx Z －∈ , 1 i m≤ ≤ , 1 j n≤ ≤ ,

,m n Z ＋∈ ，令 ijx

ijy g＝ ，构造主密钥对 Pri Pub( , )X Y ，

其中， 1qZ － 为模 1q － 的整数集合, Z ＋ 为正整数集合。

11 12 1

21 22 2
Pri

1 2

n

n

m m mn

x x x

x x x

x x x

  
  
  ＝
  
    
  

…

…

   

…

X

11 12 1

21 22 2
Pub

1 2

n

n

m m mn

y y y

y y y

y y y

  
  
  ＝
  
    
  

…

…

   

…

Y

S-Step3 选 择 强 密 码 杂 凑 函 数 *:{0,1}H

{0,1}l n×→ ，其中， l 满足 2lm ＝ 。

S-Step4 公开系统参数 Pub( , , , , )G g q HY 。

2) Predistribute 阶段

PKG 根据节点的身份为节点预分配主密钥子

集后离线。

P-Step1 1 2{ , , , }NI ID ID ID＝ … 为节点身份集合，

其中， uID ( 0 u N＜ ≤ )由节点唯一身份标识 uid 和物

理地址 uMAC 构成， ( )u u uID id MAC＝ 。计算 uID 的

散列值 1 2( ) ID ID ID
u nH ID h h h＝ … ，其中， ID

jh (1 j n≤ ≤ )

是长度为 l 的二进制串。

P-Step2 对于每个 ID
jh ，从 PriX 中选择第 j 列

的第 1ji ＋ 个值
ji jx ，其中， ji ( 0 ji m＜≤ )为 ID

jh 的

十进制表示。设
1 21 2{ , , , }

ni i i nx x x＝ …
uIDX ，将

uIDX 预

先分配到节点 uID 中。

3) Extract 阶段

节点通过预分配的主密钥子集生成节点私钥，

通过公开的系统参数生成目标节点公钥。

X-Step1 节点身份标识 uID 与当前密钥时间

Time 构成节点密钥生成标识 { | }u uStr ID Time＝

(0 u N＜ ≤ )。计算 uStr 散列值 1 2( ) Str Str Str
u nH Str h h h＝ … ，

由
uIDX ， ( )uH Str 生成节点私钥

uStrx 。

1

mod
u j

n
Str

Str j i j
j

x h x q
＝

＝ ∑ ， 0 ji m＜≤ (1)

X-Step2 设目标节点为 uID (目标节点可以为

任意节点，只需通过应用获得其节点身份信息)，通

过 1 2( ) ID ID ID
u nH ID h h h＝ … 中的 ID

jh ( 1 j n≤ ≤ )从

PubY 中选择第 j 列的第 1ji ＋ 个值
ji jy ，其中， ji
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( 0 ji m＜≤ )为 ID
jh 的十进制表示。设

11{ ,iy＝
uIDY

2 2 , , }
ni i ny y… ，由

uIDY ， ( )uH Str 生成节点公钥
uStry 。

1 1

( ) mod mod
StrStr

i j j Strj j u

u j

n n
x h xh

Str i j
j j

y y q g q g
＝ ＝

＝ ＝ ＝∏ ∏ ，

0 ji m＜≤ (2)

4) Encrypt 阶段

任意节点 vID ( 0 v N＜ ≤ , v u≠ )需要向节点 uID

发送秘密消息时，利用节点 uID 的公钥
uStry (在密钥

更新后， vID 加密需要利用 X-Step2 阶段计算节点

uID 的公钥)，随机数 1qr Z －∈ 及 ElGamal 算法[14]计

算明文M G∈ 的密文 1 2( , )C c c＝ 并发送给节点 uID ，

其中， 1 ( )
u

r
Strc M y＝ ， 2

rc g＝ 。

5) Decrypt 阶段

给定密文 1 2( , )C c c＝ ，节点 uID 计算私钥
Stru

x′

(
Stru

x′ 通过 X-Step1 阶段所述方法计算)解密密文C ，

当且仅当节点 uID 具有与其身份对应的合法预分配

主密钥子集时(此时生成的私钥满足
Str Stru u

x x＝′ )，能

够解密得到明文M 。

1 2/ ( ) /( )

( ) /( )

Str Stru u

u

Stru

u

x xr r
Str

xr r
Str

M c c M y g

M y g M

＝ ＝

＝ ＝ (3)

3.2 节点密钥更新

密钥更新的目标是变换节点在 Extract 阶段为

节点使用而生成的公私钥。该过程能够更新节点当

前使用的密钥而无需改变节点中预分配的主密钥

子集。若系统当前时间 t 1( )i it t t ＋＜≤ 时刻节点 uID

公私钥对为 ( , )
u uStr Stry x ，节点密钥生成标识为

{ | }u uStr ID Time＝ ，其中， iTime t＝ ，节点 uID 需要

在 1it ＋ 时刻更新节点密钥对 new new( , )
Str Stru u

y x ，密钥更新时

间间隔为 t∆ ，满足 1i it t t＋ ＝ ＋ ∆ ，其中， t∆ 可以根

据系统不同的应用需求来设定(如 24h、12h、2h 等)，
则节点 uID 需要如下过程。

R-Step1 由节点身份标识 uID 与更新密钥时

间 iTime t t＝ ＋ ∆ 构成节点新的密钥生成标识 uStr ＝
{ | }uID Time ( 0 u N＜ ≤ )。计算 uStr 散列值 ( )uH Str ＝

1 2
Str Str Str

nh h h… ，由
uIDX ， ( )uH Str 生成节点更新的私

钥 new

Stru
x 。

new

1

mod
Str ju

n
Str
j i j

j

x h x q
＝

＝ ∑ ， 0 ji m＜≤ (4)

R-Step2 通过 1 2( ) ID ID ID
u nH ID h h h＝ … 中的 ID

jh

(1 j n≤ ≤ )从 PubY 中选择第 j 列的第 1ji ＋ 个值
ji jy ，

其中， ji ( 0 ji m＜≤ )为 ID
jh 的十进制表示。设

1 21 2{ , , , }
ni i i ny y y＝ …

uIDY ，由
uIDY ， ( )uH Str 生成节点

更新的公钥 new

Stru
y 。

new
new

1 1

( ) mod mod
StrStr

i j j Strj j u

Str ju

n n
xx hh

i j
j j

y y q g q g
＝ ＝

＝ ＝ ＝∏ ∏ ，

0 ji m＜≤ (5)

4 方案分析

4.1 安全性分析

分析方案的安全性之前，先回顾一下本文方案

基于的困难假设。

定义 6 判定 Diffie-Hellman 假设(DDH 假设)：
在阶数为素数 q的循环群G 中，g 为G 的任意生成

元，随机选择 a , b , c *
qZ∈ , {0,1}τ ∈ 。如果 1τ ＝ 输出

四元组( g , ag , bg , abg )；否则 0τ ＝ ，输出四元组( g ,
ag , bg , cg )。输出 ' {0,1}τ ∈ 猜测τ 成功的概率是可

忽略的，即在G 中解决 DDH 问题是困难的，其成

功的优势概率定义为
1

pr[ ' ]
2

ε τ τ＝ ＝ － 。

定理 1 在 DDH 假设和随机预言机模型下，本

文方案对于类型Ⅰ敌手 A 在选择身份和明文攻击

下是安全的。

证明 假设存在敌手A在 k ( 0 k n＜ ＜ )次请求

后，能够以ε 的优势攻破方案，则构建算法 B 调用

敌手 A 的攻击能力，在概率多项式时间内解 DDH

问题。B 模拟 A 的挑战者以四元组 ( , ,a
ag G g＝

, )b
bG g Z＝ 作为输入与 A 进行 IND-ID-CPA 游戏。

1)Setup：B 模拟算法Gen 利用四元组 ( , ag G ＝

,ag , )b
bG g Z＝ 构建系统参数Params 和主密钥 PriX 。

S-Step1 生成阶数为素数 q的循环群G ，任意

选择生成元 g G∈ 。

S-Step2 选择m n× 矩阵 m n×U ， m n×V ，其中，
*{0,1}iju ∈ ， *{0,1}ijv ∈ 。

11 12 1

21 22 2

1 2

n

n
m n

m m mn

u u u

u u u

u u u

×

  
  
  ＝
  
    
  

U

…

…

   

…



·30· 通 信 学 报 第 33 卷

11 12 1

21 22 2

1 2

n

n
m n

m m mn

v v v

v v v

v v v

×

  
  
  ＝
  
    
  

V

…

…

   

…

从 m n×U 中选择元素构成向量
1 21 2( , , ,i iu u＝ …u

)
ni nu ( 0 ji m＜≤ ，1 j n≤ ≤ )，从 n n× 矩阵族 u

n n×H 中

选择矩阵

11 12 1

21 22 2

1 2

n

n
n n

n n nn

h h h

h h h

h h h

×

  
  
  ＝
  
    
  

H

…

…

   

…

{0,1}l
ijh ∈ ，使 u 和 n n×H 满足 0n n× ＝uH ，

u
n n n n× ×∈H H 。

S-Step3 B 构建主密钥对 Pri Pub( , )X Y ，其中，B

已知 aG ( a
aG g＝ )。

11 12 1

21 22 2
Pri

1 2

n

n

m m mn

x x x

x x x

x x x

  
  
  ＝
  
    
  

…

…

   

…

X

11 12 1

21 22 2
Pub

1 2

n

n

m m mn

y y y

y y y

y y y

  
  
  ＝
  
    
  

…

…

   

…

Y

设其中 ij ij ijx au v＝ ＋ ，则 ij ij ij ijau v u v

ij ay g G g＋＝ ＝ 。

S-Step4 B 向敌手公开系统参数 Pub( , , , )G g q Y 。

2)Random Oracle 请求：敌手 A 以 uID ， uStr

( { | }u uStr ID Time＝ ，为了方便描述假设Time 为定

值，这样的假设与一个密钥更新周期内Time为定值

是一致的)向 B 提出 Random Oracle 请求，B 为了回

答 A 的 Random Oracle 请求需要维持一个列表

list ( , , ( ), ( ))u u u uH ID Str H ID H Str＝ ， 0 u k＜ ＜ ，列表

初始为空。 B 做出以下回答：

如果 uID ， uStr 在 listH 中，B 向 A 返回 ( )uH ID ，

( )uH Str ；

如果 uID ， uStr 不在 listH 中，B 选择 ( )uH ID ＝

1 2
u u uID ID ID

nh h h… ， ( ) {0,1}l n
uH ID ×∈ ，对于 ( )uH ID 中

每个 uID
jh 从 m n×U 中选择第 j 列的第 1ji ＋ 个值

ji ju ，

其中， ji ( 0 ji m＜≤ ，1 j n≤ ≤ )为 uID
jh 的十进制表

示，构成
1 21 2( , , , )

ni i i nu u u＝ …u ，从 n n×H 中选择列元

素使 1 2( )u j j njH Str h h h＝ … ，将 ( )uH ID ， ( )uH Str 返

回给 A，并把 ( )uH Str ， ( )uH ID 加入 listH 。

3) Phase1: 敌手 A 发起提取私钥请求 1,Str

2 , , uStr Str… ( 0 u k＜ ＜ )。B 从 uStr 中得到 uID ，如果

uID ， uStr 不在 listH 中，以 Random Oracle 请求中 b)

方式选择 ( )uH ID 和 ( )uH Str ，将 ( )uH ID ， ( )uH Str 返

回给 A，并把 ( )uH Str ， ( )uH ID 加入 listH 。对于

( )uH ID 中每个 uID
jh 从 PriX 中选择第 j 列的第 1ji ＋

个值
ji jx ，其中， ji ( 0 ji m＜≤ )为 uID

jh 的十进制表

示。则

1 2

1 1 2 2

1 2

1 1 2 2

{ , , , }

       { , , , }
n

n n

i i i n

i i i i i n i n

x x x

au v au v au v

＝

＝ ＋ ＋ ＋

…

…

uIDX

(6)

由
uIDX ， ( )uH Str 生成节点私钥为

1 1

1 1

1

mod ( )mod

( mod mod ) mod

0 mod

u r r r

r r

r

n n

Str rj i r rj i r i r
r r

n n

i r rj rj i r
r r

n

rj i r
r

x h x q h au v q

au h q h v q q

h v q

＝ ＝

＝ ＝

＝

＝ ＝ ＋

＝ ＋

＝ ＋

∑ ∑

∑ ∑

∑ (7)

4) Challenge：敌手 A 选择在 Phase1 阶段没有

查询过的 ID ， { | }Str ID Time＝ 及明文消息 0M ，

1M G∈ ，B 随机选择 1 2( ) Str Str Str
nH Str h h h＝ … ， ( )H ID ＝

1 2
ID ID ID

nh h h… ，其中， ( )H Str ， list( )H ID H∉ ， Str
jh ,

{0,1}ID l
jh ∈ ,1 j n≤ ≤ 。利用 1 2( ) ID ID ID

nH ID h h h＝ … 中的

ID
jh (1 j n≤ ≤ )从 PubY 中选择第 j 列的第 1ji ＋ 个值

ji jy ，其中， ji ( 0 ji m＜≤ )为 ID
jh 的十进制表示。设

1 21 2{ , , , }
ni i i ny y y＝ …IDY ，由 IDY ， ( )H Str 生成节点公

钥 Stry 。

1 1 1

1 1

( )

( ) mod mod
StrStr

i j jj j

j

n n n
Str Str Str

i j i j j i j j i j jj j j j
j j j

n n
x hh

Str i j
j j

au v h a u h v h

au v u v
a

y y q g q

g g

g G g

＝ ＝ ＝

＝ ＝

＋ ＋

＋

＝ ＝

∑ ∑ ∑
＝ ＝

＝ ＝

∏ ∏

(8)

其中，
1

j

n
Str

i j j
j

u u h
＝

＝ ∑ ,
1

j

n
Str

i j j
j

v v h
＝

＝ ∑ 。B 选择 {0,1}b∈ ，

将密文 1 2( , )C c c＝ 发送给敌手 A，其中, 1
u v

b bc M Z G＝ ，

2 bc G＝ 。如果 1 2( ) Str Str Str
nH Str h h h＝ … 是 listH 中所有

( )uH Str ( 0 u k＜ ＜ )的线性组合，则 B 出错。

5) Phase2：敌手继续发起提取私钥请求。
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6) Guess：B 根据 A 对 bM 的猜测 'b ，输出四元

组 ( , , , )a b
a bg G g G g Z＝ ＝ 是否为 DH 元组的猜测

'τ 。如果 'b b＝ ，则 ' 1τ ＝ ；否则 ' 0τ ＝ 。

假设 Error 是 B 在仿真挑战 A 过程中出错的事

件，则 B 调用 A 的能力解决 DDH 问题的成功概率为

Pr[ ] Pr[ ] Pr[ ]

Pr[ | ]Pr[ ]

Pr[ | ]Pr[ ]

Suc Suc Error Suc Error

Suc Error Error

Suc Error Error

＝ ∧ ＋ ∧
＝ ＋

(9)

其中，仿真过程出错后，B 猜测成功概率 Pr[ |Suc

]Error 为
1

2
；仿真过程顺利进行，B 调用 A 的能力

解决 DDH 问题成功的概率 Pr[ | ]Suc Error 等于 A攻

破方案的概率
1

Pr[ ' ]
2

b b ε＝ ＝ ＋ ，这与假设是一致

的。

1 1
Pr[ ] Pr[ ] ( ) Pr[ ]

2 2
Suc Error Errorε＝ ＋ ＋ (10)

B 在仿真挑战 A 过程中出错概率Pr[ ]Error 为挑

战过程中 ( )H Str 是 listH 中所有 ( )uH Str ( 0 u k＜ ＜ )的

线性组合。在挑战前，敌手 A 通过提取私钥请求已

经拥有一个包括 ( )uH Str 的规模不超过 k n× 的矩阵

k n×M ，由此可知矩阵 k n×M 的秩 rank min( , )
k n

k n
×
≤M 。

在 k n＜ 的条件下， k n×M 的秩 rank
k n

k
×
≤M ，即在

k n×M 中最多有 k 个向量线性无关，则线性相关的概

率最大为
( )

1

2l n k－ ，即出错概率 Pr[ ]Error 满足：

( )

1
Pr[ ]

2l n k
Error －≤ (11)

由式(10)和式(11)可知：

( )

1 1
Pr[ ] 1

2 2l n k
Suc ε －

  ＋ －  
  

≥ (12)

如果存在敌手能够以ε 的优势攻破方案的假设

成立，则构建算法 B 调用敌手 A 的攻击能力，在概

率多项式内解决 DDH 问题的概率为
1

Pr[ ]
2

Suc ＋≥

( )

1
1

2l n k
ε －

  －  
  

，其优势概率
( )

1
1

2l n k
ε －

  －  
  

不可忽略，

由此，定理 1 得证。

在选择节点概率攻击过程中，类型Ⅱ敌手除了具

有类型Ⅰ敌手具有的能力外，还具有查询节点预分配

主密钥子集的能力，能够获取待攻击节点之外的节

点预分配主密钥子集。由此，类型Ⅱ敌手可以通过

捕获其他节点来获取待攻击节点的预分配主密钥

子集。例如，当主私钥

1311 12 14

232221 24
Pri

32 3331 34

4241 43 44

xx x x
xxx x

x xx x
xx x x

  
  
  ＝   
  
  
  

X ，

( 4, 2, 4)m l n＝ ＝ ＝ ，节点身份标识为 0ID 及其散列

值为 0( ) 01 111 000H ID ＝ 时，节点 0ID 预分配主密

钥子集为
0 21 42 33 14{ , , , }x x x x＝IDX ，敌手为了获得 0ID

的预分配主密钥子集
0IDX ，可以通过查询 1ID ，

2ID ， 3ID ， 4ID 的预分配主密钥子集得到。其中，

1ID ， 2ID ， 3ID ， 4ID 的预分配主密钥子集为

1

2

3

4

4332 2421

13 344211

343331 32

1441 12 43

xx xx
x xxx

xxx x
xx x x

    
    
    ＝    
    

        

ID

ID

ID

ID

X

X

X

X

(13)

假设类型Ⅱ敌手已经查询到 k 个节点预分配主

密钥子集，则该敌手获取节点 0ID 预分配主密钥子

集的概率为

0

2 1
, , ) 1

2

nkl

ID l
P k l n

    －  ＝ －         
（ (14)

通过图 1 分析式(14)可以看出随着主密钥规

模的增大，类型Ⅱ敌手查询 k 个节点预分配主密

钥子集以获取特定节点预分配主密钥子集的概率

会逐渐减小。如果类型Ⅱ敌手要以 80%以上的概

率获得待攻击节点的预分配主密钥子集，当主密

钥规模为 (2l n× , 8l ＝ , 20)n ＝ 时，类型Ⅱ敌手至少

查询 1 150 个节点的预分配主密钥子集；当主密

钥规模增加到 (2 , 10,l n l× ＝ 64)n ＝ 时，类型Ⅱ敌手

查询的节点预分配主密钥子集个数增加到 5 851

个。由此，类型Ⅱ敌手查询 k 个节点预分配主密

钥子集获取特定节点预分配主密钥子集的攻击在

实际 MANET 中是不可行的。

4.2 节点密钥更新对比分析

在典型的基于身份的 MANET 密钥管理中，节

点密钥更新过程产生的通信开销主要与分布PKG的

门限值和网络规模有关。以 n 表示 PKG 主私钥分布

到网络中节点的个数，t(t<n)表示分布 PKG 的门限

值，以 N 表示网络规模，将本文方案 PAKMS 和 2

种典型方案进行分析对比(如表 1 所示)。
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图 1 类型Ⅱ敌手查询 k 个节点预分配主密钥子集

获取特定节点预分配主密钥子集的概率

从表 1 中可以看出以上 3 种方案在节点密钥更

新过程中网络通信开销与门限值和网络规模的关

系，Khalili[5]和 TIDS[6]方案密钥更新过程中的通信

次数相同且与 PKG 分布门限值与网络规模的乘积

有关，并会随着门限值的提高和网络规模的增大而

增多，如图 2 所示。本文方案 PAKMS 在节点密钥

更新过程中与 PKG 分布门限值和网络规模无关，

仅依赖于时间参数，在能够获得系统精确时间的条

件下，不会产生通信开销，从根本上节省了节点能

量的消耗。

从表 1 和图 2 综合分析可以得出，网络中的所

有节点获得一次密钥更新服务时，PAKMS 方案比

Khalili 和 TIDS 方案在节点间通信次数方面少 2×tN

次。例如，当 t=51，n=100，N=1 000 时，Khalili

和TIDS方案中所有节点通过分布式门限 PKG更新

一次密钥的通信次数为 102 000 次，网络能量开销

为 28 743.6W(其中节点收发一次所需的能量消耗以

NS2[15]中 MANET 节点能量模型的典型值 281.8mW

计算)，平均单节点消耗能量为 28.7W。由此，网络

中所有节点获得一次密钥更新服务，本文 PAKMS

方案中节点消耗功率比以上 2 种典型方案中节点消

耗功率少 28.7W。

图 2 节点密钥更新中网络所有节点的通信次数

4.3 移动 ad hoc 网络密钥管理方案综合比较

从表 2 可以看出 PAKMS 方案结合了移动 ad

hoc 网络密钥管理中基于身份和预分配密钥的方

式，在密钥更新、节点密钥存储空间方面更具有优

势。与典型的移动 ad hoc 网络中基于身份的分布式

门限 PKG 方案[5,6]相比较，在密钥更新方面的优势

可以从 4.2 节得出，而与典型对称预分配密钥管理

方案[11,12]比较，本文方案采用预分配主密钥子集不

变而更新节点当前使用密钥的非对称密钥管理方

表 1 PAKMS 与典型基于身份的密钥管理方案节点密钥更新对比

密钥管理方案
密钥更新

通信量 时间同步
预分配密钥 节点密钥

PAKMS 固定 更新 N/A 是

TIDS N/A 更新 2×tN 否

Khalili N/A 更新 2×tN 否

表 2 密钥管理方案综合比较分析

密钥管理方案 类型 理论基础 时间同步 密钥更新及撤销 通信量 存储需求

Khalili[5] 基于身份&门限 基于身份密码学&门限密码学 否 有 大 大

TIDS[6] 基于身份&门限 基于身份密码学&门限密码学 否 有 大 大

E-G[12] 预分配 对称密码体制&概率论 否 无 N/A 大

HARPS[13] 预分配 对称密码体制&概率论 否 无 N/A 大

PAKMS 基于身份&预分配 基于身份密码学&ElGamal 加密方案 是 有 小 小
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式，在密钥功能和节点密钥更新方面具有优势。在

密钥存储空间方面，本文方案具有基于身份密钥管

理的优点，即无需存储所有节点公钥，只需存储系

统参数和获得节点的身份，同时每个节点预分配一

个主密钥子集的方式也改善了对称预分配密钥中

需要大量存储对偶密钥的缺陷。

4.4 方案局限性及下一步工作

1) 本文方案中节点密钥更新过程相对典型基于

身份的分布式PKG密钥管理方案降低了网络整体的

通信开销，这种性能上的改善是由于密钥更新过程

中保持了预分配主密钥子集不变而仅根据时间参数

变化节点密钥的方式。由此，本文所提的密钥管理

方案需要节点在时间上满足密钥更新需要，由此需

要节点能够通过 GPS 模块获得精确的时间信息。

同时，节点预分配主密钥子集是节点密钥的基础，

当敌手具有超过类型Ⅱ敌手能力直接能够读取节

点预分配主密钥子集时(比如节点被捕获时)，节点

预分配主密钥子集的安全性受到威胁。这时可以采

用 PTPM[16,17]硬件来存储节点预分配主密钥子集，

通过 PTPM 的安全存储能力保护节点预分配主密

钥子集的安全性，这种方法是可信计算技术在移动

ad hoc 网络中的一种应用，是下一步工作中的第

一个着眼点。

2) 本文方案最多允许敌手获取某一节点更新

密钥产生的 1n － 个私钥，以保证该节点预分配主密

钥子集的安全。如果敌手能够获取某一节点更新密

钥产生的 n个节点私钥，该节点的预分配主密钥子

集可以由式(1)计算出来，但此时根据 4.1 节对选择

节点概率攻击的分析可知，敌手获得一个节点预分

配主密钥子集几乎不会影响到其他节点预分配主

密钥子集的安全性。同时因为敌手已经能够获得节

点私钥来解密消息，也就没有再获得节点预分配主

密钥子集的意义。由此，这个问题回归到了所有加

密系统私钥安全性这个基本问题上来。为了从根本

上解决这个问题，可以利用 PTPM 构建密钥链式结

构，通过节点密钥的父密钥加密节点密钥并存储于

PTPM 中，通过 PTPM 来增加方案的私钥安全性，

这将是下一步工作的另一着眼点。

5 结束语

本文提出了基于身份的预分配非对称密钥管

理方案，方案利用私钥生成中心为节点预分配主密

钥子集的方式及通过基于时间获得节点密钥更新

的方法解决了现有基于身份的密钥管理过程带来

的大量通信开销；同时也通过私钥生成中心为节点

预分配主密钥子集的方式使节点在网络运行阶段

不再依赖私钥生成中心为节点分配和更新密钥，弱

化了基于身份密钥管理中存在的私钥托管问题对

网络安全的影响。文中详细描述了基于身份的预分

配非对称密钥管理方案，并给出了方案的安全性证

明，由此表明：1)本文方案在 DDH 和随机预言机模

型假设下，关于选择身份和明文攻击(IND-ID- CPA)

是安全的；2)选择节点概率攻击在实际 MANET 中

是不可行的。同时本文通过对比分析给出了方案的

性能评价及下一步的工作重点。
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